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PILOTNI PROJEKT
MODERNI A BEZPECNA SKOLA

Vazeni rodice, prarodi¢e a dalsi pratelé nasi skoly,

dovolte nam, abychom vam na nasledujicich nekolika stranach priblizili pilotni projekt
.Moderni a bezpelna skola", ktery v soucasné dobé pfipravujeme na nasi skole.

Bezpecna skola

Pojem ,bezpecnost ve skole” se za nékolik poslednich let znacneé zménil a rozsiril. Jiz
nejde o pouhou ochranu proti pozarlm, bezpecnost déti v internetovém prostredi atd.
NemUzeme nadale hovorit o jednotlivych segmentech, ale pohlizet na vse jako na urcity
celek komplexniho bezpecnostniho feseni. Jakakoliv hrozba krizové situace je pro
Ucastniky mimoradné stresova, zvlasté v prostredi déti. A zdsadni vliv na spravné
rozhodovani ma priprava a prlibézné posilovani bezpecnostnino povédomi. | proto je
nezbytné pribézné pracovat nejenom na psychologické pfipravé a nacviku postupl pfi
krizovych situacich.

Jsme si védomi, Zze volba vhodnych bezpecnostnich opatreni je odborna zalezitost a je
svizelné vytvorit univerzalni standard vhodny pro vSechny skoly. Standard by mél byt
dostate¢né volny, aby umoznoval realizovat opatreni individualné a mél by zejména
postihnout obecné priority na zakladée analyzy ohrozenosti. Nize uvedena doporuceni
jsou vypracovana na zaklade bezpecnostni analyzy ohrozeni a byla modifikovana tak,
aby odpovidala specifickym podminkam a moznostem nasi skoly.

Na co se primarné zamérime?

1. ZvySeni bezpecnostniho povedomi

2. Autorizaci vstupu

3. Pripravu na situaci v pripadé krizové udalosti - krizovy plan

Nasim cilem bude vytvorit novy standard pro nasi skolu. Doplnit a rozsirit stavajici reseni.

| naddle udrzovat ono tak dudlezité povédomi o bezpecénostnich rizicich a zaroven
vynalozit maximalni usili pfi samotné prevenci a priprave.
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Bezpecnostni hrozby aneb co vzeslo z bezpecnostni analyzy?

1. Neopravnéné vyzvednuti ditéte

Prevence a odstraseni Detekce Reakce

Dusledny rezim vyzvedavani

Personal
Personal
Seznam opravnénych osob a Z&cCi
pripadné overeni

2. Agresivni osoba s autorizovanym vstupem

Prevence a odstraseni Detekce Reakce

ZvysSeni bezpecnostniho
povedo Personal
Trénink pers’onlalu i déti na 5 ci Persondl
krizové situace
Tisnové tlacitko
Viditelna kamera u vstupu

3. Aktivni Utocnik

Prevence a odstraseni Detekce Reakce

Zvyseni bezpecnostniho
povedomi

Trénink personalu i déti na
krizové situace

: . . Personal
Krizovy plan

Z&ci Personal
Kamerovy system
=Y Tishové tlacitko
Nacvik s prislusnymi
bezpecnostnimi slozkami

Operativni karta objektu
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4. Kradeze osobou bez autorizace vstupu

Prevence a odstraseni Detekce Reakce

Kontrolovany vstup do
objektu

Viditelna kamera u vstupu a
samolepky ,strezeno”

E7S Personal

Uevelien reson Pult centralni ochrany

Pult centralni ochrany (noc) M

Mechanické prvky na budové

Elektronicka zabezpecovaci
sighalizace

5. Napadeni pred skolou

Prevence a odstraseni Detekce Reakce

Viditelna kamera u vstupu .
Personal

Personal
Osvetleni prostor Zacli

6. Pozar ajinad obdobna situace primého ohrozeni

Prevence a odstraseni Detekce Reakce

ZvysSeni bezpecnostniho
povedomi

Trénink personalu i déti na Personal
krizové situace
Z&ci Personal

Krizovy plan
y P Tishoveé tlacitko

Nacvik s prislusnymi
bezpecnostnimi slozkami
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Jaké vyplyvaji bezpecnostni cile?

1.
2.
3

PIné kontrolovany vstup do objektu a celého arealu

Priprava na krizové situace (vedeni, ucitelé a zaci)

Zvyseni bezpecnostnino povedomi (program ,,Den bezpecnosti® a obecné zvysovani
bezpecnostnino povédomi za pritomnosti déti, rodicd, persondlu a bezpecnostnich
slozek)

Navazani dalsi spoluprace s méstskou policii (dil¢i cil - zvySeni pravidelnosti
dopolednich/odpolednich hlidek pred $kolou)

PIné napojeni na pult centralni ochrany (pro noc¢ni kontrolu objektu)

Ujasnéni evakuacnich tras s technikem PO a jejich rozsireni (dalsi Unikovy vychod)

Technologicka opatfeni aneb co planujeme?

—_

Instalace Skolniho rozhlasu, jakozto hlavniho a nezbytného prvku celého reseni
Instalace a napojeni tisnovych tlacitek na skolni rozhlas (¢ervené pro evakuaci a
zelené pro invakuaci - ,lock-down® aneb ,zabezpeceni se” napf. ve tridé - s
napojenim na prislusné bezpecnostni slozky), mozneé budouci doplnéni o
bezpecnostni klicenky pro personal fungujicich na stejném principu

Uprava zadniho vchodu a branky - mechanické uzavfeni a instalace videozafizeni pro
komunikaci s osobami opravnujicimi vstup, doplnéni moznosti otevieni osobami
autorizovanymi vstoupit (personal, externi stravnici, rodice atd.), provazani na
dochéazkovy systém zaméstnancl

Vymeéna Ustredny, rozvadejici mistni linky a obsluhujici pristupova a komunikacni
videozarizeni

Instalace bezpecnostnich kamer u predniho vchodu, v prostorach vstupni mistnosti,
zadniho vchodu a branky, napojeni systému na zabezpeceny skolni server s moznosti
pristupu a kontroly daného mista z libovolného pocitace v ramci vnitrni sité

Technologicka opatfeni aneb co zvazujeme?

1.

2.

Uprava brany pro vjezd zdsobovani do aredlu $koly - instalace videozafizeni pro
komunikaci s osolbami opravnujicimi vstup

Instalace vstupnich/vystupnich turniketd pred schodistém do S$atnich prostor -
napojenych na cipy (aktualné slouzicich pouze k vydeji stravy) k znemoznéni
neautorizovaného vstupu do danych prostor, provazanych na dochazkovy systéem
zakU a kontrolu ze strany skoly a rodicl

Zfizeni nového uUnikového vychodu na vychodni strané skoly (dfive funkéni dvere,
které dale nevyhovuji dnesnim pozadavkdm a jsou zajistény proti vlioupani), instalace
bezpecnostnich dveri, automaticky uvolnénych k jednoduchému otevreni v pripadé
krizoveé situace

Opatreni aneb vycvik a Skoleni

1.

a)
o)
C)

)

e)
f)

Trénink personalu na:

pouziti Cipl ve spojeni s dochazkovym a autorizacnim systémem opraviujicim vstup
postup pri jakémkoliv Utoku (Utocnik atd.) - procedura invakuace aneb ,lock-down®
primy dohled u hlavnich dvefri - kdy, kde a postup pri pfichodu tretich osob
(zndmych/neznamych)

krizovou situaci a komunikaci s agresivni osobou, pfipadné s osobou s psychickou
poruchou

prijeti vyhruzného telefonatu

evakuaci sSkoly
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2. Trénink déti na:

a) na krizové situace vSeobecné
b) proceduru invakuace aneb ,lock-down”
c) evakuaci skoly

3. Trénink vedeni na:

a) okamzité reakce pri bezpecnostnich incidentech
b) krizovy management ke zmirnéni dopadu

Opatreni aneb procedury a rezimova opatreni

1. Zadni vstup jen pro autorizované osoby (personal, externi stravnici, rodice atd.)
Autorizace vstupu u hlavniho vchodu - znemoznéni neautorizovaného vstupu do
Satnich prostor, pripadné do hlavni haly

Nastaveni procedury invakuace aneb ,lock-down"” (provazani s rozhlasem)
Aktualizovani procedury vyzvedavani déti ze skolni druziny

Aktualizovani procedury kontroly vstupu hlavnim vchodem pri rannim otevreni skoly
Nastaveni krizového planu

Rozvoj spoluprace s bezpecnostnimi slozkami

NOOA W

Moderni skola

IT ve skolach a jejich pravidelna udrzba, respektive zivotnost a nutnost obmeény, byly
vzdy ponekud palCivym tématem. Zejména, protoze se jednd o pouhé doplnky vyuky,
nikoliv zarizeni, na kterych by meéla byt vyuka postavena, ¢i snad bez nich nemozna.
Avsak i skoly jsou dnes jiz v 21. stoleti a tato zarizeni tak patfi k jejich nedilné soucasti a
obcasné investice (ideadlné z dlouhodobého hlediska) jsou tak zcela nezbytné.

Pro¢ obménit pocitace?

Nézor(t - kladnych i zdpornych - muize byt dozajista mnoho. Zakladnim faktem ale
z0stdva, Zze pocitace uz fadu let rozhodné nejsou jen na ozdobu, pfipadné snad pouze
pro ucitele. Ano, ucitelé mohou jejich prostrednictvim zadavat znamky, ovladaji je atd. a
stdvaji se tak hlavnimi obsluhujicimi uzivateli, nicméné ve findle z pocitacl profituji
zejména samotni studenti. At uz v podobé kazdodennich moznosti zkvalitneni vyuky
jejich napojenim na interaktivni tabule, projektory atd., nebo pouhym vyuzivanim
modernich a aktualizovanych vzdéldvacich programi. Jednoduse feceno, pocitace ve
tridach zprostredkovavaji tok informaci mezi zakem, uciteli a v neposledni radé praveé
rodici. Nicméne (a bohuzel) v urcCitych pripadech jsou staré systémy a hardwarove
zastaralé pocitace pro tento tok informaci jednoduse nedostacujici.

Pro¢ zcela nové pocitace?

Nase skola v pribéhu fijna 2014 poridila aktudlni licence operacniho systému Windows
pro vSechny pocitace ve skole (formou prondjmu dle poctu pedagogickych zaméstnancl
- tedy nezavisle na celkovém poctu pocitacd ve skole), které maji mnohé vyhody. Jednou
z nich je, ze na rozdil od prevahy pocitacd s operac¢nim systémem Windows XP, maji
plnou podporu svého vyrobce - tedy spolecnosti Microsoft. Rovnéz je lze doplnit
aktualnimi balicky kancelarskych aplikaci Office, které ma skola rovnéz nové k dispozici v
aktualini verzi, a v neposledni radé také bezproblémové napojit na program pro skolni
administrativu - Bakalari. To vse je bohuzel podminéeno dostacujicim hardwarovym
vybavenim, kterym jiz tridy ve velké mire nedisponuji. Skladba pocitacd ve tridach je
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stavéna vétSinou maximalné na operacni systém Windows Vista a jejich stari je v
prdméru 6 a vice let. Aby bylo mozné plnohodnotné vyuzivat sSkolou placené licence,
musi pocitace zvlddat minimalné operacni systém Windows 7 Professional. A to
samoziejmé idedlné v podobé ,funkénich zafizeni“ a nikoliv pomalych strojd, které
pozadavkdm sotva vyhovuiji.

Co planujeme?

Nami planovand obmeéna se tyka vsSech tfid a ¢tyr specidlnich uceben. Kazdy rodi¢ tak
bude mit jistotu, Zze ve tridé jejich ditéte bude na nékolik dalsich let plné funkéni stroj,
ktery bude splnovat potrebné pozadavky pro doplnujici vyukoveé programy atd. Nebude
tak jiz mozné poukazovat na nedostacujici stav technického zarizeni, na jehoz
pravidelnou obmeénu jednoduse neni dostatek volnych a nadbytec¢nych financi. Pro
dodavku novych pocitacd jsme ve vybérovém fizeni vybrali notebooky od spole¢nost HP
a to na zdkladé nékolika faktord, mezi které patrila napfiklad cena, technicka specifikace,
zarucni podminky atd. Ve findle na zakladé porovnani nékolika dodavatell a znacek byly
vybrany prave stroje s oznacenim HP 250 G3. Stroje nam byly nabidnuty za specialni
ceny pro vzdélavaci zafizeni a doplnény o pojisténi/prodlouzenou zaruku a to v podobé
dalsich 36 mésicu.

Pocitace do trid by nasledné mél doplnil novy sSkolni server, ktery by vSechny pocitace
zaridil do skolni domény a umoznil tak moznost vyuzivat jakékoliv interaktivni funkce,
vyukoveé programy atd. v jakékoliv mistnosti ve Skole, vCetné plné zalohy. Server by mél
byt umistén do nové upravené specialni mistnosti.

Z hlediska kybernetické bezpecnosti pléanujeme ndkup antivirovych programu
spole¢nosti ESET, jakozto jednéch z nejlépe hodnocenych na trhu a s vybornym
programem pro vzdéldvaci zatizeni (podpora/specidini ceny pro vzdélavaci zafizeni).

Dalsim planovanym zpestrenim bude pro nase zaky umistéeni multifunkéniho zarizeni
spolec¢nosti Konica Minolta, které bude slouzit pro jejich potrfeby po absenci, pripadné
pro kopirovani/skenovéani doplnujicich materidld. Vedle stroje bude umistén platebni/
nabijeci automat, jehoz prostrednictvim si budou moci vlozit Zaci penize na své (dle
predpoklad( stavajici jidelni) cCipy a celou obsluhu zafizeni tak provadét zcela sami.
Cernobild strana bude v tomto pfipadé za 0,20 K& a barevna za 1 K¢,

Bude nutné do novych strojl jesté néjak investovat?

Vzhledem k faktu, Ze pocitace budou po strance operacniho systému a kancelarskych
aplikaci plné vybaveny, a to formou kazdoroc¢nich prondjm0 licenci, bude jedinou moznou
otevienou investi¢ni oblasti otdzka nadkupu novych vzdélavacich programC a podkladd.
Diky pojisténi/prodlouzené zaruce pocitacl nebude muset nase skola po tuto dobu resit
jakékoliv nakladné opravy, ¢i snad vymenu. O technickou podporu primo ve skole se pak
postaraji kvalifikovani zameéstnanci skoly, tudiz by se nemeély objevit zadné necekané a
neplanované vydaje.

Zavér

Nasi zaci pro nas vzdy budou na prvnim misté a byt jsme si dali narocny a dozajista
ctizaddostivy ukol, povazujeme jej zaroven za zcela nezbytny. Musime zajistit nejenom
moderni moznosti vyucovani, ale také prostredi, ve kterém se budou citit Zaci dobre a
jejich rodi¢e budou mit jistotu, ze bylo uskute¢néno maximum pro jejich vzdélani i
bezpeci. Nechceme v zadném pripade vybudovat veézeni, avSak chceme si byt zaroven
jisti, Ze jsme podnikli maximalni mozné tak, aby nase/Vase déti byly v bezpedi.
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Na zavér bychom chteli zminit, ze jsme vzdy maximalné vdéecni za jakoukoliv financni
podporu z Magistratu meéesta Kladna, ale jiz nyni si uvédomujeme, ze castka poskytnuta
na vyse zminéné bohuzel nebude pro nas chystany projekt dostacujici. Pokud vam zalezi
na bezpecnosti déti v nasi sSkole, kvalité vyuky, pfipadné zaujalo-li vas nase pocinani a
mate zajem jej financné podporit, nevahejte se na nas obratit. Nase cesta nekondi,
naopak teprve zacina a doslova kazda koruna se pocita.

V pripadé jakychkoliv dotazl, pripominek, namétd a pro vice informaci o projektu
kontaktujte Tomase Juricu (vedouci projektu) v sekretariadtu skoly, pripadné na e-mailové
adrese tomas.jurica@10zskladno.cz. Vice informaci také jiz brzy a prdbézné na novych
webovych strankach: www.10zskladno.cz

Tomas Jufica - zpracovatel a vedouci projektu

Ing. Zuzana Chvojkova - feditelka
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